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EINLEITUNG

Der russische Angriff auf die Ukraine hat die sicherheitspolitischen Rahmenbedingun-
gen in Europa grundlegend verandert. Doch auch das Geschehen auf dem Gefechtsfeld
selbst wird von Militars weltweit mit grof3er Aufmerksamkeit beobachtet. Die rasan-
te Weiterentwicklung technischer Systeme und taktischer Verfahrensweisen stellt die
traditionellen Modernisierungsprozesse westlicher Streitkrafte infrage. Wahrend ein
Kampfpanzer der Bundeswehr aktuell im durchschnittlichen Zyklus von zwoélf bis vier-
zehn Jahren eine Kampfwertsteigerung (,,ein Upgrade”) erfahrt, werden unbemannte
Systeme in der Ukraine nahezu woéchentlich durch Software-Updates optimiert und
weiterentwickelt. Die Gegenuberstellung dieser beiden Zeithorizonte verdeutlicht die

Notwendigkeit eines Umdenkens.

Vor diesem Hintergrund rickt das Konzept von ,Soft-
ware Defined Defence” (SDD) in den Mittelpunkt der Be-
trachtung. SDD adressiert die rapide fortschreitende Di-
gitalisierung aller Lebensbereiche, gekennzeichnet durch
exponentiell wachsende Datenmengen, steigende Re-
chenleistungen und rasant kirzer werdende Innovati-
onsszyklen. Gefechtsfahrzeuge wandeln sich zunehmend
vom Panzer mit Rechner zu gepanzerten Rechenzentren.
Der Fahigkeitsbeitrag moderner Waffensysteme wird in-
zwischen zu 80 % durch Software definiert. Dennoch ist
der Diskurs um Rustung und Beschaffung primar durch
eine Hardware-Logik gepragt. An dieser Stelle setzt SDD
als neues Paradigma ein. Es beschreibt eine softwarefo-
kussierte Entwicklung, Bereitstellung, Anpassung und Wei-
terentwicklung militarischer Fahigkeiten. SDD hat zum
Ziel, die Potenziale von Software flr die Steigerung der
Leistungsfahigkeit der Bundeswehr effektiv nutzbar zu
machen.' Die damit einhergehende Transformation ge-
winnt zusatzlich an Relevanz im Kontext von Multi-Domain
Operations (MDO).
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Um jedoch von einem konzeptionellen Paradigma zu einer
gelebten Umsetzung zu kommen, muss SDD bis auf die
taktische Ebene heruntergebrochen werden. Drei zentrale
Wirkfelder verdeutlichen dabei den operativen Mehrwert
fUr die Truppe: SDD erschlie3t neue Leistungspotenziale,
fordert die Interoperabilitat zwischen unterschiedlichen
Systemen und erlaubt eine schnelle Anpassung an sich
verandernde Einsatzbedingungen.

Technisch fundiert wird SDD dabei durch drei Leitprinzi-
pien: die Trennung von Hardware und Software, die Tren-
nung von Daten und Applikationen und die Nutzerzent-
rierung. Anhand der Analogie eines ,Bundeswehr App
Stores” wird deutlich, wie diese drei Leitprinzipien in ei-
nem ganzheitlichen Ansatz ineinandergreifen. Werden
neue softwarebasierte Losungen entwickelt, gilt es, den
Nutzer by Design einzubinden und entlang des ,Design
Integration Layer” fur SDD zu befahigen.

1 Definition CIT



SDD BRAUCHT DIE SOLDAT:INNEN

Die Debatte um SDD wird derzeit jedoch Gberwiegend aus einer Top-down-Perspektive
gefuhrt. Im Zentrum steht die strategische Frage, wie SDD aus Governance- und Archi-
tektursicht umgesetzt werden kann und welche Mehrwerte auf systemischer Ebene
far die Bundeswehr generiert werden kénnen. Dabei wird SDD primar als strategisches
Paradigma zur Weiterentwicklung der Streitkrafte diskutiert, jedoch weniger als kon-
kret greifbares Konzept fur die Soldatinnen und Soldaten im Einsatz.

Ein Blick auf die sicherheitspolitischen Rahmenbedingun-
gen zeigt, dass die Bundeswehr in kinftigen Konflikten
moglicherweise einem zahlenmaliig Uberlegenen Geg-
ner gegenlberstehen kdnnte. SDD er6ffnet jedoch die
Moglichkeit, eine qualitative Uberlegenheit auf dem Ge-
fechtsfeld zu erzielen. Damit dieses Potenzial voll ausge-
schopft werden kann, ist es erforderlich, dass SDD nicht
nur auf strategischer Ebene wirkt, sondern auch auf tak-
tischer Ebene als splrbarer Schlissel zur Siegfahigkeit
wahrgenommen wird. Insbesondere durch die Bereitstel-
lung konkreter softwarebasierter Fahigkeiten kann SDD
die Soldatinnen und Soldaten im Einsatz unmittelbar un-
terstltzen. Eine erganzende Bottom-up-Perspektive, die
den praktischen Mehrwert von SDD fir die Soldaten als
Endnutzer adressiert, ist hierfir essentiell.

Im Unterschied zur Top-down-Betrachtung, die die Rah-
menbedingungen fur die Bereitstellung softwarebasier-
ter Fahigkeiten analysiert, stellt der Bottom-up-Ansatz die
spezifischen Anforderungen und Bedarfe der Soldatinnen
und Soldaten in den Mittelpunkt. Der Ansatz vervollstan-
digt somit eine holistische Betrachtung und legt den Fokus
auf die Identifikation von Anwendungsfallen von konkre-
ten softwarebasierter Fahigkeiten mit und fir die Nutzer.

Das vorliegende Positionspapier beschreibt die grundle-
genden Prinzipien und Anforderungen einer nutzerzen-
trierten Entwicklung softwarebasierter Fahigkeiten und
verbindet diese mit den Ubergeordneten Governance-
Logiken. Ziel ist, eine Briicke zwischen der strategischen
und der taktischen Ebene zu schlagen, um einen Beitrag
zur ganzheitlichen Operationalisierung fir die Bundes-
wehr zu leisten.
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VERBESSERN, VERNETZEN, ANPASSEN -

DIE DREI WIRKFELDER VON SDD

Die Implementierung von SDD ist eine anspruchsvolle Aufgabe, die durch inharente
Komplexitat und Multidisziplinaritat des Konzepts gepragt ist. Um einer ganzheit-
lichen Operationalisierung gerecht zu werden, muss das Abstraktionslevel reduziert
werden, um durch greifbare operative Mehrwerte Anknipfungspunkte fir die Truppe

zu schaffen.

Es ist nicht notwendig, dass jede Soldatin und jeder Sol-
dat die technische Funktionsweise der zugrundeliegenden
IT-Systeme und Prozesse im Detail versteht. Wichtiger ist,
dass sie die die Vorteile und Potenziale von SDD aus takti-
scher Sicht adaptieren kénnen. Diese Einsicht befahigt sie,
ihren spezifischen Bedarf in Form von Anwendungsfallen
als Ausgangspunkt neuer softwarebasierter Fahigkeiten
zu formulieren. Ein Vergleich mit dem Internet verdeut-
licht diesen Ansatz: Obwohl die Minderheit der Menschen

die technische Funktionsweise des Internets verstehen,
werden doch tagtaglich neue Anwendungen auf Basis der
Technologie dezentral in den Markt gebracht.

Ebene jene Voraussetzungen gilt es auch fir SDD in der
Bundeswehr zu schaffen. Im Folgenden werden drei Wirk-
felder vorgestellt, welche die Mehrwerte des Paradigmas
aus Nutzersicht konkretisieren.

VERBESSERN: LEISTUNGSSTEIGERUNG DURCH KONSEQUENTEN EINSATZ VON SOFTWARE UND Ki

DOMANE BEISPIELHAFTE OPERATIVE MEHRWERTE

FUR EINEN GEFECHTSVERBAND
FUHRUNG Schnelle und profundere Befehlsgebung
durch Kl-basierte Entscheidungsaufberei-
tung/-unterstitzung

AUFKLARUNG Sensornahe Verifikation von Objekten
durch Zusammenfuhrung und Fusion unter-

schiedlicher Sensorquellen

WIRKUNG Steigerung der Effektivitat im Wirkverbund
durch prazise sowie schnelle Zieldatengene-

rierung und Zielzuweisung

UNTERSTUTZUNG Ersatzteile fir Hauptwaffensysteme kénnen
effizient und in-time durch praskriptive
Analysemethoden (predictive maintenance)

bereitgestellt werden
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Dieses Wirkfeld beschreibt die Méglichkeiten, durch den
gezielten Einsatz von Software und Kinstlicher Intelligenz
die Leistungsfahigkeit von (Waffen)systemen erheblich zu
steigern. Software-basierte Technologien erméglichen
die Automatisierung komplexer Prozesse und die Echt-
zeit-Analyse grofRer Datenmengen. Kl erweitert dabei die
Funktionalitdten bestehender Systeme, indem sie Muster
erkennt, Vorhersagen trifft und autonome Entscheidungs-
prozesse unterstutzt. Durch diese Fortschritte kénnen
neue militarische Fahigkeiten erschlossen und bestehen-
de Systeme effizienter genutzt werden.

Fur die Soldatinnen und Soldaten bedeutet der Einsatz
von Software und Kl eine signifikante Unterstitzung in
anspruchsvollen Gefechtssituationen. Kl-basierte Syste-
me Ubernehmen die Analyse grofRer Datenmengen und
priorisieren relevante Informationen, wodurch Entschei-
dungen schneller und praziser getroffen werden kénnen.
Gleichzeitig reduzieren automatisierte Funktionen die ko-
gnitive Belastung und schaffen die Grundlage fur eine op-
timierte Situational Awareness. Die Soldatinnen und Sol-
daten kénnen sich somit starker auf ihren Kernauftrag
konzentrieren.



VERNETZEN: PLATTFORMUNABHANGIG FUHREN, AUFKLAREN UND WIRKEN

DOMANE

FUHRUNG

AUFKLARUNG

WIRKUNG

UNTERSTUTZUNG

BEISPIELHAFTE OPERATIVE MEHRWERTE
FUR EINEN GEFECHTSVERBAND

Alle Waffensysteme haben ein einheitliches,
aktuelles Lagebild

Erzeugung von mehr relevanten Daten
durch strukturelles Einbinden aller Sensoren

Aufklarungsdaten eines Sensores kénnen
simultan von mehreren Waffensystemen
zur Bekampfung verwertet werden

Steigerung der Resilienz durch schnelle
Redundanzbildung bei Ausfall oder Fehl-
funktion einzelner Komponenten

Dieses Wirkfeld zielt auf eine plattformuUbergreifende Ver-
netzung und das Einbinden der hierfur erforderlichen
plattformspezifischen Fahigkeiten ab. Daten und Infor-
mationen kdnnen einfacher zwischen den einzelnen En-
titaten ausgetauscht und plattformunabhangig verwen-
det werden. Dadurch soll ein einheitliches Lagebild sowie
das Schaffen von End-to-End Wirkverblinden erméglicht
werden.

Fur die Soldatinnen und Soldaten bedeutet die verbesser-
te Vernetzung einen entscheidenden operativen Vorteil.
Sie fordert nicht nur die Interoperabilitdt zwischen den
verschiedenen Waffensystemen, sondern schafft auch
die Grundlage fur eine effektive Zusammenarbeit mit ver-
blndeten Streitkraften. Ein einheitliches, plattformiber-
greifendes Lagebild verbessert aulerdem die Situational
Awareness und vereinfacht das Koordinieren aller Akteu-
re im Verantwortungsbereich.

ANPASSEN: VORHANDENE SYSTEME KONTINUIERLICH ERWEITERN

DOMANE

FUHRUNG

AUFKLARUNG

WIRKUNG

UNTERSTUTZUNG

BEISPIELHAFTE OPERATIVE MEHRWERTE
FUR EINEN GEFECHTSVERBAND

FUhrungsuberlegenheit durch Beschleuni-
gung des OODA Loops (Observe-Orient-
Decide-Act)

Schnelle Adaption aller Aufklarungs-
mittel als Reaktion auf feindliche Tarn-
und Tausch Mandéver

Wirkungsiberlegenheit durch Waffen-
systeme, deren Fahigkeiten auf dem Stand
der Technik bleiben

Schutz eigener Operationsfuhrung gegen
Angriffe im elektro-magnetischen Spektrum
durch kontinuierliche Veranderung syste-
mischer Verfahrensweisen

Dieses Wirkfeld beschreibt die Fahigkeit, militérische Sys-
teme schnell und flexibel an sich andernde Anforderun-
gen anzupassen. Mithilfe agiler Entwicklungsprozesse
konnen Software-Updates und neue Funktionen zeitnah
implementiert werden. Dadurch werden Modernierungs-
beziehungsweise Adaptionszyklen erheblich verkurzt,
ohne dass umfangreiche Anderungen an der zugrunde
liegenden Hardware erforderlich sind.

Fir die Soldatinnen und Soldaten bedeutet die optimier-
te Anpassungsfahigkeit einen immensen Zeit- und Flexi-
bilitatsgewinn. Neue Bedrohungen oder taktische An-
forderungen kénnen schnell durch Software-Updates
adressiert werden, was die Durchhaltefahigkeit einzel-
ner Waffensysteme und somit die Einsatzbereitschaft der
Truppe generell erhoht. Gleichzeitig wird die Zuverlassig-
keit der Systeme gesteigert, da Fehler schneller behoben
und Funktionen kontinuierlich verbessert werden kénnen.
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DIE DREI LEITPRINZIPIEN VON SDD

Im Rahmen der Dekomposition von SDD als ein holistisches Konzept sind Leitprinzi-
pien zu definieren, die einerseits den Paradigmenwechsel weiter beschleunigen und
andererseits als Leitplanken fur die Operationalisierung in die Zukunft fungieren. Ob-
gleich eine Vielzahl an Faktoren fur die erfolgreiche Umsetzung des Konzepts verant-
wortlich ist, werden im Folgenden jene Prinzipien aufgefasst und umschrieben, die
insbesondere fiur die Entwicklung softwarebasierter Fahigkeiten von herausgehobe-

ner Bedeutung sind.

LEITPRINZIP 1: SOFTWARE UND HARDWARE TRENNEN

Die Trennung von Software und Hardware ist eines der
grundlegenden Prinzipien und adressiert die unterschied-
lichen Entwicklungszyklen beider Komponenten. Wahrend
Software kontinuierlich aktualisiert und angepasst wer-
den kann, bleibt Hardware meist Uber langere Zeitrau-
me unverandert. Die Entkopplung beider Komponenten
ermoglicht es, Software unabhangig von der zugrunde-
liegenden Hardware weiterzuentwickeln und flexibel auf
neue Anforderungen zu reagieren. Sie bildet die Grund-
lage fur agilere, kosteneffizientere und interoperable Sys-
teme, die den dynamischen Herausforderungen moder-
ner Einsatzszenarien gerecht werden. Die Notwendigkeit
der Trennung von Software und Hardware ist aus unter-
schiedlichen technologischen Entwicklungen abzuleiten
und zu definieren:
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* Unterschiedliche Entwicklungszyklen:

Wahrend sich die technologische Entwicklung von
Software in kurzen Zyklen vollzieht, ist die Entwick-
lung von Hardware meist durch langwierige Produk-
tions-, Test- und Zertifizierungsprozesse gepragt.
So kann Software innerhalb von Wochen oder Mo-
naten aktualisiert werden, wahrend Hardware-
Modernisierungen oft Jahre dauern. Dieser grund-
legende Unterschied fuhrt zu einem ,,Capability Gap*,
wenn Software-Updates auf altere Hardware be-
schrankt sind oder Hardware ersetzt werden muss,
um neue Software zu unterstitzen.

* Virtualisierung als Trennschicht:
Virtualisierungstechnologien ermdglichen es, Soft-
ware unabhangig von der zugrundeliegenden
Hardware zu betreiben. Dadurch wird eine Abstrak-
tionsschicht geschaffen, die Hardware- und Soft-
ware-Komponenten logisch entkoppelt. Virtuelle
Maschinen und Containerisierung spielen hierbei eine
zentrale Rolle, da sie Anwendungen isolieren und somit
flexible Einsatzmdglichkeiten schaffen.



* Middleware und APIs:

Middleware fungiert als vermittelnde Schicht zwischen
Software und Hardware und standardisiert die Kom-
munikation zwischen verschiedenen Systemen. Ap-
plication Programming Interfaces (APIs) erlauben es,
komplexe Hardware-Funktionen Uber standardisierte
Schnittstellen anzusteuern, wodurch die Integration
neuer Software-Module in bestehende Systeme er-
leichtert wird. Diese Architektur ermdglicht eine platt-
formubergreifende Nutzung und tragt zur Interopera-
bilitat bei.

*\-‘ F-16 BLOCK 60 (1984)

F-16 BLOCK 1(1978)

* Standardisierung und Modularisierung:

Neben der Schaffung von standardisierten Schnittstel-
len bedarf es auch standardisierter Softwaremodulen,
die unabhangig voneinander entwickelt, getestet und
implementiert werden kdnnen. Solche Ansatze sind
vergleichbar mit der Architektur von ,App Stores” (siehe
Seite 13), bei denen Applikationen unabhéangig von der
zugrundeliegenden Hardware funktionieren. Mit der
EinfUhrung der Clusterlogik der Digitatlisierungsplatt-
form GB BMVg wurden hier bereits die ersten Grund-
lagen geschaffen.

F-22 RAPTOR (1997)

SOURCE LINES OF CODE IN K 136

236 1700

24000

ABBILDUNG 1 EIGENE DARSTELLUNG IN ANLEHNUNG AN HAGEN ET AL. (2012): SOFTWARE: THE BRAINS BEHIND US DEFENSE SYSTEMS

LEITPRINZIP 2: DATEN UND APPLIKATIONEN TRENNEN

Die Trennung von Daten und Applikationen ist ein weiteres
fundamentales Prinzip von SDD. Sie bildet die Grundlage
fur eine datengetriebene Entscheidungsfindung, bessere
Interoperabilitdt zwischen unterschiedlichen Systemen
und die langfristige Nutzbarkeit von Informationen un-
abhangig von spezifischen Hardwareprotokollen. Das
Prinzip adressiert die Herausforderungen traditioneller,

monolithischer IT-Architekturen, in denen Daten eng mit
proprietaren Anwendungen verknlpft sind. Die Trennung
von Daten und Applikationen basiert auf mehreren we-
sentlichen technologischen Entwicklungen, welche die
technische Grundlagen fur eine datenzentrierte Archi-
tektur schaffen:
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FLIGHT & NAVIGATION

SENSOR-DATA FUSION & ANALYTICS —————

AERODYNAMICS

* Entkopplung durch Datenplattformen:

Moderne Datenplattformen ermdglichen die Speiche-
rung, Verwaltung und Analyse von Daten unabhan-
gig von den Anwendungen, die diese erzeugen oder
nutzen. Diese Trennung wird durch den Einsatz von
Datenbanken, Data Lakes und Data Fabrics realisiert,
die eine zentrale Datenhaltung ermdglichen. Solche
Plattformen erleichtern den Zugriff auf Daten durch
verschiedene Anwendungen und gewahrleisten die
Unabhangigkeit von spezifischen Softwarelésungen.

Standardisierte Datenformate und Metadaten:
Die Nutzung standardisierter Datenformate und
Metadaten ist essenziell, um Daten unabhéangig von
Anwendungen zu machen. Formate wie XML, JSON
oder Open-Source-Datenstandards ermdglichen
eine systemubergreifende Verarbeitung und Ana-
lyse, ohne dass die zugrundeliegende Infrastruktur
angepasst werden muss. Metadaten erleichtern
dabei die Kategorisierung und schnelle Auffindbarkeit
von Informationen.
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ABBILDUNG 2 EIGENE DARSTELLUNG VGL. SOARE, S.; SINGH, P.; NOUWENS, M. (2023): SOFTWARE DEFINED DEFENCE: ALGORITHMS AT WAR

* Cloud- und Edge-Computing:

Fortschritte in Cloud- und Edge-Computing-Technolo-
gien tragen zur Trennung von Daten und Applikatio-
nen bei, indem sie Daten in verteilten und skalierbaren
Umgebungen speichern und verarbeiten. Dies ermog-
licht einen sicheren und schnellen Zugriff auf Daten,
unabhangig davon, wo sie erzeugt oder gespeichert
werden.

APIl-gestiitzte Datenzugriffe:

Auch fur dieses Leitprinzip spielen APIs eine zentrale
Rolle, indem sie standardisierte Zugange zu Daten er-
maoglichen. Durch APIs kdnnen verschiedene Anwen-
dungen sicher und effizient auf zentrale Datenquellen
zugreifen, was die Wiederverwendbarkeit von Daten
erhoht und proprietare Abhangigkeiten reduziert.



LEITPRINZIP 3: ZENTRIERUNG AUF DEN NUTZER

Das moderne Gefechtsfeld ist zunehmend von autono-
men Systemen und automatisierten Ablaufen entlang
der Sensor-to-Shooter-Wirkkette gepragt. Diese Fort-
schritte in der Automatisierung und Autonomisierung
ermoglichen es, Entscheidungen und MalBnahmen in
einem Tempo und einer Prazision umzusetzen, die
menschliche Fahigkeiten bei weitem Ubersteigen.
Trotz dieser Entwicklungen bleibt der Mensch zentral

* Beriicksichtigung des Nutzerkontextes

Neue Fahigkeiten mussen sich an den spezifischen
Anforderungen und Rahmenbedingungen des
Nutzers orientieren. Soldaten agieren in dynami-
schen, oft stressbeladenen Umgebungen. Techno-
logien mussen diese Bedingungen berucksichtigen
und Funktionen bereitstellen, welche den realen
Arbeitsprozessen gerecht werden.

* Dekomposition

Die zunehmende Komplexitat des modernen Ge-
fechtsfelds darf nicht zu einer Uberforderung des
Nutzers fuhren. Das Konzept des ,glasernen Ge-
fechtsfeldes” beschreibt die Verfugbarkeit einer
Uberwaltigenden Menge an Daten, die es zu ana-
lysieren und zielfiUhrend auszuwerten gilt. Neue
Fahigkeiten sollten diese Komplexitat reduzieren,
indem sie Informationen bindeln, klar darstellen
und priorisieren. Intelligente Datenfilterung und
automatisierte Unterstlutzung bei Entscheidungs-
prozessen tragen dazu bei, die operative Effekti-
vitat zu steigern, ohne den Nutzer zusatzlich zu be-
lasten.

* Nachvollziehbarkeit und Vertrauenswiirdigkeit
Insbesondere in automatisierten Abldufen entlang der
Sensor-to-Shooter Wirkkette ist es entscheidend, dass
die zugrundeliegenden Systeme fur den Nutzer nach-
vollziehbar oder uneingeschrankt vertrauenswurdig
sind. Softwarebasierte Fahigkeiten kénnen fir den
Nutzer oft eine ,Blackbox" darstellen. In solchen Fallen
kann Nachvollziehbarkeit durch transparente Algorith-

in der Verantwortung, die Ziele militérischer Missio-
nen festzulegen. Die Nutzerzentrierung ist somit nicht
nur ein technisches, sondern auch ein operatives und
ethisches Leitprinzip. Es gewahrleistet, dass software-
basierte Fahigkeiten effektiv und im Einklang mit den An-
forderungen derjenigen entwickelt werden, die sie ein-
setzen mussen:

men, klare Prozessbeschreibungen beziehungsweise
Vertrauenswiirdigkeit durch validierte und zertifizier-
te Systemen geschaffen werden. Der Mensch muss je-
derzeit das Vertrauen haben, dass das System korrekt
und im Sinne der Missionsziele agiert.

* Madglichkeit des menschlichen Eingriffs

Trotz fortschreitender Automatisierung und Autonomi-
sierung muss der Mensch in der Lage bleiben, in den
Ablauf einer Prozesskette entlang der Sensor-to-Shoo-
ter Wirkkette einzugreifen. Diese Fahigkeit zum manu-
ellen Eingriff ist essenziell, um auf unvorhergesehene
Ereignisse oder ethisch relevante Entscheidungen re-
agieren zu kénnen. Systeme mussen daher bewusst
so gestaltet sein, dass menschliches Eingreifen insbe-
sondere an zu definierenden Entscheidungspunkten
intuitiv moglich ist.

* Benutzerfreundlichkeit und Ergonomie

Die Interaktion mit softwarebasierten Fahigkeiten
muss benutzerfreundlich und ergonomisch gestaltet
sein, um eine reibungslose Nutzung in operativen Sze-
narien zu gewahrleisten. Von besonderer Relevanz ist
dabei die Gestaltung von robusten Mensch-Maschine-
Schnittstellen (Human-Machine Interfaces), die einfach
und logisch aufgebaut sein mussen, um eine fehler-
freie und effiziente Nutzung zu ermdglichen. Ergono-
mische Faktoren wie die Anpassung an die physischen
und kognitiven Fahigkeiten der Nutzer sowie die Mini-
mierung von Belastungen in stressreichen Einsatzsze-
narien tragen entscheidend zur Effektivitat und Akzep-
tanz dieser Systeme bei.
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ERFOLGREICHE INNOVATION BRAUCHT

KONTINUIERLICHES FEEDBACK

Mit SDD etabliert die Bundeswehr eine neue Prozesslogik, um den sich insbesondere
im Software-Bereich zunehmend verjungenden Innovationszyklen gerecht zu werden
beziehungsweise das Potential von digitaler Innovation méglichst rasch fur die Streit-
krafte nutzbar machen zu kénnen. Dabei ist zu beachten, dass Innovationen neben
den bestehenden Technologien haufig nur dann erfolgreich sind, wenn sie von den
Nutzern auch akzeptiert werden. Fir Soldatinnen und Soldaten, die auf schnelle und
effektive Ablaufe angewiesen sind, ist die Adoption von Technologien eng an die zu-
vor genannten Kriterien und einen klaren operativen Mehrwert geknupft. Systeme, die
den Bedulrfnissen und Erwartungen der Anwender entsprechen, werden haufiger und
konsequenter genutzt, wodurch ihre Wirkung starker zum Tragen kommen.

Eine reine Ausrichtung auf NutzerbedUrfnisse reicht je-
doch nicht aus, um die Licke zwischen technologischen
Moglichkeiten und operativen Anforderungen vollstan-
dig zu schlielRen. Daher ist es wichtig, dass die Nutzer eng
in den Entwicklungsprozess eingebunden werden und
nicht an ihnen vorbeigeplant wird. Durch kontinuierliches
Feedback aus der Praxis kdnnen Entwickler ein tieferes
Verstandnis fur die Herausforderungen der Truppe ge-
winnen und Systeme direkt an den diversen spezifischen
Anforderungen ausrichten. Der Schulterschluss mit dem
militarischen Nutzer geht damit Gber die blof3e Anpassung
der Benutzeroberflache hinaus - er ermoglicht es, neue
Losung auf Basis echter Probleme gezielt zu entwickeln.
Im bisherigen Vorgehen wird die Perspektive des Nutzers
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meist erst sehr spat und in einer passiven Rolle beruck-
sichtigt: Entwickler analysieren den Bedarf der Streitkrafte
und gestalten militarische Fahigkeiten entsprechend der
gewonnenen Erkenntnisse. Auf Basis von Tests werden
die Systeme dann nach Méglichkeit an das Feedback der
Nutzer angepasst. Fur die Operationalisierung von SDD
bedarf es jedoch eines Paradigmenwechsels hinsichtlich
der Rolle des Nutzers. Um relevante Potentiale fur soft-
warebasierte Leistungssteigerungen zu identifizieren und
folglich zu implementieren, sind das Wissen und die Er-
fahrung der betroffenen Nutzer in allen Domanen unab-
dingbar. Als aktiver Mitgestalter neuer Fahigkeiten ist er
by Design einzubinden.



ZIELBILD: BW APP STORE

Das Zusammenwirken der drei Leitprinzipien lasst sich technisch stark vereinfacht
am Prinzip eines ,,Bundeswehr App Stores” beschreiben. Dabei werden die einzelnen
~Apps” zentral auf Basis standardisierter Softwaremodule und hardwareunabhangig
entwickelt. Uber standardisierte Schnittstellen kénnen diese nun auf unterschiedlichen

Waffensystemen bereitgestellt werden.

Eine ,App*, die sich beispielsweise mit der Identifikation
feindlicher Waffensysteme (Kl-basierte Bilderkennung)
befasst, kdnnte gleichermalien in den optischen Sensoren
einer Aufklarungsdrohne, in den Optronik eines Panzers
oder auch in dem Fernglas eines Soldaten verwendet wer-
den. Liegt ein einsatzinduzierter Anpassungsbedarf fur
die ,App"“ vor, weil beispielsweise das Modell bei Fligen
der Aufklarungsdrohne feindliche Waffensysteme nicht
(mehr) erkennt, kann die ,App” zentral weiterentwickelt
und in der Folge optimiert als Update querschnittlich
fur die unterschiedlichen Waffensysteme bereitgestellt
werden. Die Trennung von Software und Hardware zahlt
somit nicht nur auf eine hohere gesamtsystemische Effi-
zienz, sondern auch eine verbesserte operative Adaptivi-
tat ein.

Die Analogie eines App Stores hilft auch beim Verstand-
nis des zweiten Leitprinzips - der Trennung von Daten
Applikationen. Bereits jetzt werden etliche Daten durch
entsprechende Sensoriken auf Waffensystemen der Bun-
deswehr erhoben. Oftmals verbleiben die Daten jedoch
auf den Waffensystemen und dienen lediglich dem Pro-
zessieren entsprechender Hardware-Protokolle. Wirden
die Daten jedoch aus den Applikationen getrennt und in
einen gemeinsamen Datenpool Uberfihrt werden, konn-
ten sie simultan auch von anderen Waffensystemen oder
fur andere ,Apps” zu moglicherweise ganzlich anderen
Zwecken genutzt werden. DarUber hinaus kénnten die
Daten aus dem Einsatz der Waffensysteme auch genutzt
werden, um neue ,Apps” zu entwickeln oder bestehen-
de Anwendungen auf Basis neuer Erkenntnisse anzu-

passen. So kénnten die intern erhobenen Daten eines
Waffensystems wie beispielsweise Kraftstoffverbrauch
oder Verschusszahlen eines Kampfpanzers nicht nur dazu
dienen, den Kommandanten bei Bedarf Gber eine Anzei-
ge zu informieren, sondern auch als Grundlage weiterer
LApps"” flr unterschiedliche Adressaten dienen - ob in der
Materialbewirtschaftung/-erhalt entlang der logistischen
Kette, zur Bewertung der Einsatzbereitschaft oder zur Ent-
scheidungsunterstitzung in der Operationsplanung auf
Ubergeordneter Ebene. Das Prinzip der Trennung von
Daten und Applikationen ist somit ein absoluter Treiber
neuer softwarebasierter Fahigkeiten. Die Bundeswehr
verfugt Gber einen immensen Schatz an Daten, den es
strukturiert zu erheben, intelligent bereitzustellen und
folglich querschnittlich skaliert zu nutzen gilt.

Wahrend sich die ersten beiden Prinzipien damit befas-
sen, wie die einzelnen ,,Apps"”in einem ,Bundeswehr App
Store” bereitgestellt werden sollen, adressiert das Leit-
prinzip der Nutzerzentrierung, welche Funktionalitaten
die einzelnen ,Apps” umfassen und wie diese aufgebaut
sein sollten, damit die Soldatinnen und Soldaten best-
moglich ihren Auftrag erfullen kénnen. Die Nutzerzent-
rierung versteht den Nutzer als Ideengeber und zentralen
Wissenstrager fur die Entwicklung neuer ,Apps". Prinzip 1
und 2 beschreiben somit eher aus einer gesamtsystemi-
schen top-down Perspektive, wie SDD als ,Bundeswehr
App Store" operationalisiert werden kann, wahrend die
Nutzerzentrierung aus bottom-up Perspektive die Frage
beantwortet, welche ,Apps” GUberhaupt in einem ,Bundes-
wehr App Store” zu finden sein sollten.
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SDD-READY: WIE DER CYBER INNOVATION HUB
DER BUNDESWEHR (CIHBW) DEN PARADIGMENWECHSEL

EINLEITET

Die systematische Entwicklung neuer Ideen fur SDD erfordert einen integrativen An-
satz, der die drei zentralen Leitprinzipien - Trennung von Hardware und Software,
Trennung von Daten und Applikationen sowie Nutzerzentrierung - in den Mittelpunkt
stellt. Diese Prinzipien sind essenziell, um sicherzustellen, dass Innovationen in die
Gesamtsystemlogik von SDD eingebettet werden kdnnen.

In einem integrierten Vorgehen beginnt die Entwicklung
neuer I[deen gemeinsam mit dem Nutzer entlang seiner
taktischen Arbeitsablaufe und auf Basis von Bedarfen,
die er aus seinen alltaglichen Erfahrungen ableitet. Diese
Perspektive stellt sicher, dass L6sungen nicht abstrakt auf
dem Reisbrett konzipiert, sondern als Antwort auf echte
Problemstellungen entwickelt werden. Fur die Aufnahme
neuer Ideen hat sich der Cyber Innovation Hub der Bun-
deswehr (CIHBw) als niedrigschwelliges Interface fur die
Bedarfe der Soldatinnen und Soldaten der Bundeswehr,
aber auch grundsatzlich fur neue Ideen aus der Truppe
fest etabliert. Im Rahmen einer ganzheitlichen Operatio-
nalisierung von SDD gilt es nun insbesondere die struktu-
relle Einbindung der Nutzer weiter zu institutionalisieren.
Der CIHBw bietet hierftr die notwendige Infrastruktur,
Expertise und systemische Verzahnung, um softwareba-
sierte Fahigkeiten fur SDD gezielt voranzutreiben.

Bei Entwicklung neuer Ideen fur softwarebasierte Fahig-
keiten sollte die Logik von SDD friihzeitig durch eine PrU-
fung entlang der drei Leitprinzipien eingewoben werden.
Die Prufung dient dabei nicht nur dazu, die Konsistenz
und Qualitat einer Idee zu bewerten, sondern auch ihre
Anschlussfahigkeit an SDD als ein ganzheitliches Paradig-
ma sicherzustellen. Wenn eine Idee alle drei Leitprinzipi-
en erfullt, wird sie als SDD-ldee klassifiziert. Falls eines
der Prinzipien nicht vollstandig berlcksichtigt wird, ist zu
prufen, ob dessen spatere Einhaltung durch gezielte An-
passungen im spateren Verlauf moglich ist. Wenn posi-
tiv bewertet, kdbnnen solche Ideen als ,SDD-ready” einge-
stuft werden. Sollte jedoch keine Méglichkeit bestehen,

die Prinzipien zu wahren, ist zu bewerten, ob die Idee zu
verwerfen ist beziehungsweise unter welchen Umstanden
sie anderwertig fortgefuhrt werden kann. Das vorgestell-
te Prifschema dient jedoch nicht nur der Bewertung und
Kategorisierung neuer Ideen, sondern gleichzeitig auch als
Methode und Toolset, um Losungsideen gezielt so weiter-
zuentwickeln, dass sie in eine gesamtsystemische SDD-Ar-
chitektur und Governance Struktur integrierbar sind. Die
drei Leitprinzipien fungieren hierbei als eine Art,,SDD-In-
tegration Layer”. Fur eine erfolgreiche Anwendung dieses
Schemas sind standardisierte Kriterien je Prinzip erforder-
lich, die fur alle Stakeholder nachvollziehbar und trans-
parent formuliert werden sollten. Wahrend fur die ersten
beiden Prinzipien aus einer top-down Sicht verbindliche
Vorgaben definiert werden sollten, erfordert die Nutzer-
zentrierung einen agilen, bottom-up orientierten Ansatz.

Dabei kommt der Ubersetzungsfunktion in der Opera-
tionalisierung eine zentrale Rolle zu: Einerseits muss das
komplexe Konzept von SDD als strategisches Paradigma
durch das Aufzeigen konkreter operativer Mehrwerte
auf die taktische Ebene heruntergebrochen werden. An-
dererseits mussen die strukturellen Voraussetzungen
geschaffen werden, um Bedarfe auf taktischer Ebene zu
qguerschnittlichen SDD-Services fur die Streitkrafte wei-
terentwickeln zu kdnnen. Die ganzheitliche Operationa-
lisierung von SDD ist somit eng mit der Starkung jener
Systemelemente verknupft, die als Bindeglied zwischen
Truppe (bottom-up) und System (top-down) fungieren.
Diese Bindegliedfunktion ist im CIHBw bereits heute ge-
lebte und erfolgreiche Praxis.
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